
Транспортные 
механизмы 

архитектуры TCP/IP 



Транспортные механизмы 

O Дейтаграммный обмен 
O Не гарантирует последовательность доставки 
O Не обеспечивает квитирование 
O Реализуется протоколом UDP 

O Потоковый обмен 
O Создается виртуальный канал (каналы) 
O Последовательность доставки гарантируется 
O Обеспечивается подтверждение доставки 
O Однопоточный обмен 

O Реализуется протоколом TCP 

O Многопоточный обмен 
O Реализуется протоколом SCTP (new) 
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Протокол UDP 

O UDP – User Datagram Protocol  

O Стандарт RFC768  

O По сравнению с другими транспортными протоколами 
имеет: 

O Более высокую скорость 

O Меньшую надежность 

O Зарезервирован номер 17 в IP-пакете 

O Для адресации используется UDP-порты 

O Сервер обычно использует фиксированные номера 
портов 

O Клиент обычно использует непривилегированные 
номера портов 
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Протокол UDP 

Порт отправителя Порт получателя 

Длина сообщения Контрольная сумма 

Данные 
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O Формат пакета 

 

 

 

 

 

O Длина сообщения включает и заголовок и 
данные 

 



Протокол UDP 

IP отправителя 

IP получателя 

0 Протокол Длина UDP 
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Контрольная сумма 

OЕсли КС равна 0, то она не 
вычислялась 

OКС вычисляется с учетом 
псевдозаголовка: 



Протокол UDP 

OПриложения, использующие UDP:  

O TFTP – 69  

O DNS – 53  

O SNMP – 161, 162  

O BOOTP, DHCP – 67, 68  

O RIP -  512  

Ицыксон В.М. ТКС © 2012 6 



Протокол TCP 

O TCP – Transmission Control Protocol  

O Стандарт – RFC793  

O По сравнению с UDP имеет: 

O Более низкую скорость 

O Большую надежность 

O Зарезервирован номер 6 в IP-пакете 

O Адресация приложений осуществляется с 
помощью  TCP-портов 
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Протокол TCP 

O Передача – потоковая 

O Данные для передачи хранятся в буфере: 

O Данные от приложения добавляются конец 
буфера 

O Данные для передачи в сеть берутся из начала 
буфера 

O Пересылаемая порция данных называется – 
сегмент 
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Протокол TCP 

OКаждый передаваемый байт – 
пронумерован 

OСегменту присваивается номер его 
первого байта (номер очереди) 

OПри посылке в сеть  сегмента: 

O Сегмент копируется в буфер повторной 
передачи 

O Взводится таймаут 
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Протокол TCP 

O Каждый посланный в сеть байт должен быть 
подтвержден 

O При получении подтверждения от сегмента 
подтвержденными считаются все байты 
сегмента 

O Если подтверждение не получено в течение 
определенного времени – сегмент из буфера 
повторной передачи посылается заново  

O Подтверждение содержит номер следующего 
ожидаемого байта 

O В TCP отрицательные квитанции не 
посылаются 
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Протокол TCP. Формат пакета 

Порт отправителя Порт получателя 

Номер очереди 

Номер подтверждения 

См. Резерв Флаги Окно 

Контрольная сумма Указатель срочности 

Опции Заполнитель 

Данные 
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Протокол TCP. Формат пакета 

O Номер очереди: 
O Номер посланного сегмента при обмене 
O Синхронизация номеров сегментов при установлении 
соединения 

O Номер подтверждения 
O Подтверждение принятого сегмента 
O Синхронизация номеров сегментов при установлении 
соединения 

O Смещение данных – длина заголовка TCP 
O Окно – величина скользящего окна 
O Контрольная сумма – сегмента 
O Указатель срочности – объем срочных данных 
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Протокол TCP. Флаги 

URG ACK PSH RST SYN FIN  

0 1 2 3 4 5 
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O URG – задействовано поле «Указатель срочности» 

O ACK -  задействовано поле «Подтверждение» 

O PSH – включена функция проталкивания 

O RST – перезагрузка соединения 

O SYN – синхронизация номеров очередей 

O FIN – Завершение соединения 



Протокол TCP. Установление 
соединения 

O A => B:  

O SYN, N seqA  

O B=> A:  

O ACK, N ackB =N seqA+1  

O SYN, N seqB  

O A => B:  

O ACK, N ackA=N seqB+1  
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Протокол TCP. Разрыв 
соединения 

O A => B:  

O FIN  

O B=> A:  

O ACK 

O B=> A:  

O FIN  

O A => B:  

O ACK 
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ʂɸ ʧʨʦʪʦʢʦʣʘ TCP (1) 

LISTEN 

CLOSED 

SYN SENT 

ESTABLISHED 

SYN RCVD 

LAST LACK 

CLOSE-WAIT 

FIN-WAIT1 

TIME-WAIT 

CLOSING FIN-WAIT2 

ɺʳʟʦʚ 

close 

ʇʦʩʳʣʢʘ 

FIN 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ɺʳʟʦʚ close 

ʇʦʩʳʣʢʘ FIN 

Timeout 

T=2*MSL 

ʇʦʩʳʣʢʘ SYN 

ɺʳʟʦʚ 

close 

ɺʳʟʦʚ 

listen 

ʇʦʣʫʯʝʥʠʝ 

ACK 

ʇʦʣʫʯʝʥʠʝ SYN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ SYN,ACK 

ʇʦʩʳʣʢʘ ACK 

ɺʳʟʦʚ close 

ʇʦʩʳʣʢʘ FIN 

ʇʦʣʫʯʝʥʠʝ SYN 

ʇʦʩʳʣʢʘ ACK 



ʂɸ ʧʨʦʪʦʢʦʣʘ TCP (2) 

LISTEN 

CLOSED 

SYN SENT 

ESTABLISHED 

SYN RCVD 

LAST LACK 

CLOSE-WAIT 

FIN-WAIT1 

TIME-WAIT 

CLOSING FIN-WAIT2 

ɺʳʟʦʚ 

close 

ʇʦʩʳʣʢʘ 

FIN 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ 

ACK ʜʣʷ FIN 

ʇʦʣʫʯʝʥʠʝ FIN 

ʇʦʩʳʣʢʘ ACK 

ɺʳʟʦʚ close 

ʇʦʩʳʣʢʘ FIN 

Timeout 

T=2*MSL 

ʇʦʩʳʣʢʘ SYN 

ɺʳʟʦʚ 

close 

ɺʳʟʦʚ 

listen 

ʇʦʣʫʯʝʥʠʝ 

ACK 

ʇʦʣʫʯʝʥʠʝ SYN 

ʇʦʩʳʣʢʘ ACK 

ʇʦʣʫʯʝʥʠʝ SYN,ACK 

ʇʦʩʳʣʢʘ ACK 

ɺʳʟʦʚ close 

ʇʦʩʳʣʢʘ FIN 

ʇʦʣʫʯʝʥʠʝ SYN 

ʇʦʩʳʣʢʘ ACK 



Протокол TCP. Срочные данные 

O Срочные данные 
O Используется для немедленной доставки данных 
приложению на приемной стороне 

O Флаг URG – признак наличия срочных данных 

O Поле Offset – указатель на первые несрочные 
данные 

O Проталкивание данных 
O Используется для немедленной отсылки 
сегмента в сеть 

O Для проталкивания устанавливается флаг PUSH 
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Протокол TCP. Управление 
скоростью передачи 

O Идея: передавать в сеть больше 
неподтвержденных данных 

O В сеть могут передаваться сегменты, которые 
попали в скользящее окно 

O Окно сдвигается только тогда, когда приходит 
подтверждение на первый посланный сегмент 
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Протокол TCP 

O Протоколы, использующие TCP: 

O telnet – 23  

O SMTP – 25  

O FTP – 20, 21  

O DNS -  53  

O HTTP – 80  

O POP3 – 110  

O IMAP4 – 143  

O SSH – 22  

O … 
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Протокол SCTP 

O SCTP – Stream Control Transmission Protocol  

O Новый транспортный протокол 

O Первый стандарт – RFC2960, 2002 г. 

O Текущий стандарт – RFC4960, сентябрь 2007 
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Протокол SCTP 

O Основная идея:  

O Объединить достоинства UDP, TCP 

O Исправить недостатки UDP, TCP 

O Пакет состоит из 

O Заголовка 

O Нескольких субпакетов (chunk )  

O Каждый субпакет: 

O Имеет свой заголовок 

O Данные 
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Протокол SCTP. Формат пакета 

Заголовок SCTP 

Chunk 1 

Chunk 1 

… 

Chunk n 
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Формат заголовка SCTP 

Source Port  Dest Port  

Verification  Tag 

Check Sum  
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O Verification tag –метка для проверки 
отправителя пакета 

O Check Sum – контрольная сумма 



Формат субпакета SCTP 

Тип 
субпакета 

Флаги Длина субпакета 

Данные 
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O Тип субпакета 0..255 
O 0 – несет полезные данные 
O >0 – служебная информация 

O Флаги – служебные разряды, определяются типом 
субпакета 

O Длина субпакета – 0..65535 – общая длина 
субпакета с заголовками 



Протокол SCTP 

OОсобенности SCTP: 

OМногопоточность 

OМультидомность (multihome )  

OПроверка подлинности 

OПодтверждение приема 

OСредства устранения 
перегрузок 
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